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ABSTRACT

This article presents a process of design, modeling and
development of a 3D immersive environment as a subsidy to
information security management. In order to do this, it
incorporates IHC concepts, visualization techniques and
information security, based on standards and good practices
of information security.
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CSS Concepts
H.5.m. Information interfaces and presentation (e.g., HCI):
Miscellaneous;

INTRODUGAO

Categorizados como Sistemas Computacionais Interativos,
os Ambientes Virtuais Imersivos (AVIs) direcionam-se a
exibi¢do, ao armazenamento ou a transformacdo de

informagdes passiveis de serem percebidas pelas pessoas.

Sédo aplicados em diferentes areas com diferentes propdsitos.
Isso porque se reconhece cada vez mais o potencial das
tecnologias digitais e, mais especificamente, o papel dos
ambientes virtuais e imersivos para o desenvolvimento de
ambientes dindmicos, interativos, envolventes, adaptaveis,
personalizaveis, contextualizaveis e desafiantes. Atributos
que proporcionam novas experiéncias que ampliam a
aprendizagem situada e a aplicagdo dos contetidos adquiridos
na pratica, seja de forma real ou simulada [26].
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Fundamentam-se sob os aportes tedricos da area de Interagao
Humano Computador (IHC) por seu desenvolvimento exigir
uma ampla gama de conhecimentos e habilidades. Dentre
tais conhecimentos e habilidades encontram-se o estudo e o
entendimento das aspira¢cdes humanas e os contextos nos
quais as tecnologias podem ser uteis; o conhecimento de
tecnologias e o seu potencial de uso; bem como a pesquisa e
o projeto de solugdes tecnoldgicas que combinem com as
pessoas, as atividades realizadas por elas e com os contextos
em que estas atividades ocorrem [3].

Além desses aspectos, a concepcdo e desenvolvimento de
AVIs abrange conhecimentos de areas como computagdo
grafica, para a modelagem e estruturagdo de objetos
tridimensionais, e visualizagdo de informacgdes, para
verificar formas de apresentar esses objetos em interfaces de
usuario, ja que eles podem advir de dados/informacdes
abstratas ou de dificil entendimento. Ademais, a modelagem
tridimensional proporciona um aspecto mais realista de uma
determinada situagdo, explorando perspectivas distintas em
contextos especificos.

Diante do exposto, este artigo apresenta o processo de
concepgdo de um Ambiente Virtual Imersivo como suporte
a gestdo de Seguranga da Informacdo (AVISI) na area da
saude. Seu intuito é favorecer o entendimento, compreensao
e conscientizagdo para com politicas de seguranca da
informagdo e salientar a importdncia dos controles nela
definidos.

Para tanto aborda conceitos tedricos sobre ambientes
imersivos e gestdo de seguranga da informacdo, os
procedimentos metodolégicos para a estruturagdo destes
ambientes em motores graficos (engines)e os resultados
advindos de sua concepgao.

TRABALHOS RELACIONADOS

Na literatura, muitos trabalhos se direcionam a estruturagao
de ambientes imersivos em diferentes areas e contextos de
aplicacdo [1][8][24][25]. Embora essas contribuigdes sejam
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significativas para a modelagem e desenvolvimento de AVIs,
elas se direcionam ao desenvolvimento destes ambientes, a
modelagem de imagens tridimensionais [23][25] ou a
visualiza¢ao de informagdes [9][11][24], mas ndo demonstra
um processo que integre entre essas areas ou que demonstre
os resultados advindos desta integragdo.

Avangos significativos sdo provenientes de tecnologias de
visualizagdo € modelagem de dados/informagdes tais como a
rendenizagdo de imagens em tempo real e o desenvolvimento
de ambientes imersivos, mas pouco tem se apresentando em
termos de processos coerentes e a demonstragdo de seus
resultados em termos de imagens e insights que possam ser
compartilhados e reutilizados [10].

Somados a esses aspectos, diferentes tipos de visualizagido de
dados remetem a um custo elevado de producao de imagens
no que se refere a sua estruturagdo e armazenamento. Diante
disso, o processo pode ser tornar mais efetivo se houver uma
relagdo obvia entre os parametros definidos para a concepgao
de imagens e a sua representacao visual [10].

Em termos de seguranca da informacdo, a area tem se
apoiado em estratégias de visualizagdo de informagdes ao
explorar formas de chamar a atengdo de profissionais de
seguranga para o comportamento andmalo existente em
redes de computadores ¢ na forma adequada de representar
essas informagdes [16].

Em ambito gerencial, diferentes recursos tém sido utilizados
direcionando-se a conscientiza¢do de usuarios para com as
politicas de seguran¢a da informacgdo, tais como videos,
folders, histérias em quadrinhos dentre outras e na
verificagdo do impacto destas estratégias na efetividade de
politicas de segurang¢a da informacao [14].

Entretanto, perspectivas emergentes em ambientes 3D sdo
necessarias neste contexto, pois a seguranca ¢ melhor
aplicada com o uso de modelos que envolvem simula¢des
que se refletem no comportamento das pessoas ¢ onde
estratégias motivacionais possam ser aplicadas [19]. Essa
abordagem auxilia na analise de determinados fenomenos, na
predi¢do de estratégias viaveis de serem aplicadas e na
verificagdo das consequéncias de determinadas agoes.

AMBIENTES VIRTUAIS IMERSIVOS

Um ambiente virtual imersivo se constitui por um cenario
tridimensional dindmico e pela incorporagao de técnicas de
computacdo grafica, em tempo real. Favorecem a imersdo do
usudrio e visam estimular os sentidos humanos para conecta-
lo de forma mais realista ao ambiente. Assim, usuarios
podem navegar e interagir dinamicamente com o ambiente
projetado [17].

Kirner & Siscoutto [16] salientam que a movimentagao fisica
tem uma influéncia positiva nestes ambientes, ja que a
interagdo do usudario permite a navegacgdo natural na qual é
possivel realizar agdes pelo cenario ou procurar um caminho
especifico. O auxilio de pistas e dicas no ambiente virtual
também se fazem importantes, pois facilitam a realizacao de
tarefas ja que usudrios, normalmente, possuem diferentes
habilidades de orientagao.

Ferramentas computacionais como as engines graficas,
favorecem o desenvolvimento destes ambientes pela

variedade de recursos que oferecem. As engines, também
conhecidas como motores graficos ou motores de jogos,
facilitam o desenvolvimento de imagens 2D/3D e a criagdo
de ambientes imersivos, por oferecerem gerenciamento do
fluxo de cdédigo, simulagdo de fisica e/ou suporte a diferentes
plataformas [18]. Dada a quantidade de recursos que
oferecem podem ser aplicadas em contextos distintos dentre
os quais se destacam o desenvolvimento de jogos, as
simulagdes, o suporte direcionado a visualizagdes cientificas,
o desenvolvimento de objetos de aprendizagem dentre outras
aplicagoes [16].

Ao agregarem em si funcionalidades para a modelagem 3D,
composi¢do/rastreamento de movimentos, animagao,
simulag¢do, renderizacdo, edi¢cdes de videos e a criagdo de
jogos, permitem criar ambientes interativos com o uso de
recursos como luzes, propriedades materiais, meios de
navegacdo, bem como a implementagdo de parametros
passiveis de serem simulados interativamente [5].

Com essas possibilidades engines graficas sao viaveis para a
concepcao, compilagdo e execugdo do ambiente. Entretanto,
Kirner e Siscoutto [16] salientam a importancia de definir as
funcionalidades necessarias a constru¢do do ambiente ¢ na
verificagdo de quais as ferramentas atendem aos requisitos
em termos de funcionalidades. Segundo os autores, esta
escolha deve se pautar sob as funcionalidades minimas
exigidas para a concepcdo do ambiente, considerando que a
interagdo e os meios de prover essas funcionalidades
determinam o envolvimento do usudrio e o sucesso da
aplicag@o.

GESTAO DE SEGURANGA DA INFORMAGAO

A seguranca da informagdo nao busca somente contemplar a
protecdo de redes e computadores, mas todos os ativos de
informagdo presentes nas organizagdes. Para isso, contempla
aspectos fisicos, tecnologicos e humanos existentes no
contexto organizacional. Entretanto, proteger os recursos de
informacdo tornou-se um grande desafio as organizacdes
pelo avanco das tecnologias de informagdo, a integracdo
entre essas tecnologias e o fluxo constante de informagoes
que trafegam através de redes de comunicagdo [15].

A definigdo e estabelecimento de uma Politica de Seguranga
da Informacdo (PSI) resolve parcialmente os problemas
relacionados a seguranca das informagdes, pois 0s recursos
humanos, presentes no ambiente interno das organizagdes,
podem comprometer a efetividade de uma PSI [14][15].

Apods uma década de publicag@o das regras de seguranga do
Healt Insurance Portability and Accountability (HIPAA),
ndo houve grandes mudangas nas organizagdes, exceto o
reconhecimento de que n3o se trata apenas de estar
cumprindo a regulamentagdo relacionada a protecdo de
informagdes, e sim uma questdo de risco para o negocio
devido os prejuizos causados na ocorréncia de problemas de
seguranca destas informagoes [5].

Apesar dessas iniciativas, a maior ameaga as informagdes de
saude continua vinculada ao ambiente interno, onde a
principal preocupagdo sdo os acessos de funcionarios a
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registros eletrénicos com informagoes clinicas de pacientes
[6][7]. Neste contexto, a aquisi¢do de novas tecnologias ndo
¢ suficiente para eliminar problemas internos relacionados a
seguranca. Métodos ou estratégias que retratem a politica de
seguranca da organizagdo (PSI) e a forma com que usudrios
possam aderir a ela, em termos comportamentais, devem ser
explorados [12][16].

Devido as responsabilidades e a complexidade das
organizacdes, boas praticas de seguranca da informagdo
norteiam os procedimentos organizacionais. Isso requer um
gerenciamento efetivo de riscos relacionados as tecnologias
de informagdes e uma correta estruturagdo que aborde os
diversos aspectos a que estas tecnologias estdo expostas [15].

Para a redugdo de riscos, a gestdo de seguranca da
informagdo faz-se cada vez mais necessaria, devido ao
crescente uso de tecnologias nos servicos prestados pelas
organizagdes de saude [32]. Com isso, alternativas devem ser
exploradas no sentido de contribuir para o conhecimento e
conscientizagdo do usuario em relacdo a seguranca da
informagao, evitando que informagdes clinicas de pacientes
sejam expostas a riscos.

Autores da area de segurancga tém se apoiado em técnicas de
visualizagdo no intuito de melhor demonstrar o
comportamento de redes de computadores diante de
determinados ataques de seguranga. Entretanto, Mancuso
et.al [19] aponta que perspectivas emergentes remetem a se
contemplar ambientes 3D neste contexto, pois a seguranga €
melhor aplicada por meio de modelos que envolvem
simulacdes que se refletem no comportamento das pessoas.

Assim faz-se necessario integrar técnicas de visualizagdo de
informagdes a concepcdo destes ambientes, verificando a
viabilidade de sua aplicacdo, pois a estruturacdo de
representagdes graficas de dados/informagdes requer a
exploragdo de capacidades em termos de percep¢do humana
para facilitar a interpretagéo e compreensdo das informagdes
apresentadas [13].

Devido a area de seguranga da informacdo estar relacionada
a normas muitas vezes complexas de dificil entendimento
pelos usudrios, estratégias de visualizacdo podem apoiar o
processo de desenvolvimento de ambientes imersivos e dar o
suporte necessario para que os mesmos percebam como 0s
controles de seguranca podem ser aplicados em suas praticas
diarias.

ASPECTOS METODOLOGICOS DO AMBIENTE VIRTUAL
A quantidade expressiva de informagdes criticas presentes
em instituigdes de saude requer uma gestao preocupada com
seus ativos de informagdo. Diante disso, o processo de
concepcdo do ambiente virtual AVISI estruturou-se por
quatro etapas: a) Seguranga da Informacao, b) Estratégias de
visualizacdo ¢) Engine grafica e d) Construcdo do ambiente
imersivo, retratada na Figura 1. Essas etapas representam os
conhecimentos necessarios para a concep¢ao do ambiente.

A primeira etapa (seguranca da informacio) retrata a
identificagdo e coleta de politicas de seguranca passiveis de
serem modeladas, pois muitas PSIs sdo de uso exclusivo de
cada organizagdo e estdo presentes em documentos, muitas
vezes, nao formalizados. Essa etapa envolve também a
verificagdo de regras pertinentes as legislagdoes e normas de
seguranca da informagdo coletadas e analisadas quanto a
viabilidade de modelagem no ambiente imersivo, a fim de
demonstrar como elas se refletem no ambiente.

Na segunda etapa (estratégias de visualiza¢do) sdo
identificadas as estratégias de visualizagdo adequadas para
cada controle de seguranca definido. Salienta-se que escolha
da estratégia de visualizagdo esta diretamente relacionada
com a forma de apresentagdo de cada objeto no ambiente. Os
ativos podem ser demonstrados por meio de técnicas
distintas, tais como, glyphs, foco+contexto e Tree maps.

A terceira etapa (Engines graficas) volta-se a selecdao de
engines graficas para constru¢do do ambiente virtual. A
concepcao do ambiente pode servir como um instrumento de
auxilio a conscientizagdo de usuarios em relagdo as politicas
de seguranga da informagdo da organizacdo, visto que a
representagdo por meio de imagens exige menos tempo e
esforco para a compreensdo de determinado assunto. Além
de extrair o aspecto abstrato de certas informagdes. Isso traz
beneficios para as instituicdes de saude em relagdo a
seguranca, uma vez que a informagdo pode ser melhor
representada e compreendida por parte dos usuarios.

Seguranga da
Informagao
H
Ambiente 3D
Regras Estratégias l—

Possivel
modetar?

Sim

Inicio Fim
Estratégias de
Visualizagao Especificar Selegdo de
por regra Estratégia
] 1
Controles Selecionar

Funcionalidades
Componentes graficos

Engine

Figura 1. Fluxograma de concep¢io do ambiente 3D - AVISI

Diante da variedade de ferramentas existentes para a
modelagem estrutural do ambiente podem ser utilizados
tanto engines (softwares especificos para modelagem 3D)
quanto ferramentas CAD. No entanto, ¢ importante verificar
se a(s) ferramenta(s) utilizadas suprem as necessidades em
termos de desenvolvimento [16].

RESULTADOS

Para a concep¢do do ambiente imersivo foram utilizados os
controles definidos na politica de seguranga da informagao
do Hospital Universitario de Santa Maria (HUSM)
decorrentes do trabalho de Ellwanger, Nunes & Rocha [14],
os quais contemplam aspectos voltados a gestdo de
seguranca da informagdo, nas Unidades de Cardiologia
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Intensiva (UCI) e Terapia Intensiva-Adulto (UTI) do
referido hospital e com respaldo das normas relacionadas a
seguranca da informacao [20][21][22].

Na primeira etapa do processo, para modelar os controles
da PSI, foi necessario verificar o quanto o controle é passivel
de ser modelado. Para isso, quatro parametros foram
delineados para dar subsidio a esta verificagdo: a) controle
definido na PSI, para retratar um objeto fisico; b) controle
para permitir a interagdo do usuario com o ambiente; ¢) acao
ou condi¢do entre um objeto € o usudrio e, d) acdo ou
condicdo entre objeto e o ambiente. Assim um controle
somente ¢ modelado se contempla, inicialmente, os
parametros definidos.

Na segunda etapa, a partir dos pardmetros anteriormente
definidos e dos documentos presentes na organizacdo, foi
estruturado o Quadro 1 para identificar as regras passiveis de
modelagem no ambiente imersivo, a necessidade de
relacionar a regra a uma estratégia de visualizagdo, bem
como a um objeto e/ou usuario afetado.

Quadro 1 - Mapeamento de controles de seguranca e suas
respectivas correlagdes

REGRA-Prote¢iao de Ativos de Informacao

Estratégia de visualizacio: Ghphs

Eventos/A¢des: Proibir pessoas ndo autorizadas tenham acesso aos
ativos de informacao. Objeto afetado: ativos de informagao

Usuério Afetado: Todos os colaboradores

REGRA — Descarte de Papéis

Estratégia de visualizacio: Glyphs

Eventos/A¢des: Nao permitir que documentos com informagdes clinicas
de pacientes sejam descartados em lixo comum, ja que essas informagoes
ser descartadas com métodos adequados (picotadora). Objeto afetado:
papéis.

Usuério Afetado: Todos os colaboradores

REGRA — Armazenamento de Informacdes

Estratégia de visualizacio: Glyphs

Eventos/A¢des: Nao permitir que dispositivos de armazenamento
estejam acessiveis a pessoas ndo autorizadas

Objeto afetado: midias de armazenamento.

Usuério Afetado: Todos os colaboradores

REGRA - Incidentes

Estratégia de visualizacdo: Ghphs

Eventos/A¢des: Comunicar qualquer incidente de informagao

Objeto afetado: urna para reporte de incidentes.

Usuério Afetado: Todos os colaboradores

REGRA - Logout

Estratégia de visualizacio: Glyphs

Eventos/Ac¢oes: ndo permitir a saida do usuario da sala sem a realizagio
do logoff

Objeto Afetado: Desktop, notebook, tablet

Usudrio Afetado: todos os colaboradores

REGRA - Uso de midias pessoais

Estratégia de visualizacio: Glyphs

Eventos/A¢des: Nao permitir o uso de midias de uso pessoal na
organizacao.

Objeto afetado: Desktop, notebook, tablet.

Usuério Afetado: Todos os colaboradores

Conforme demonstra o Quadro 1, a técnica de visualizac¢do
utilizada neste trabalho foi a estratégia Glyph. Essa

estratégia é muito para a representagdo de dados
multidimensionais e objetos, além de favorecer a

estruturagdo de um contexto com o agrupamento de
informagdes. Salienta-se, entretanto que o uso desta técnica
ndo exclui e nem minimiza a possibilidade de uso das
demais.

Assim, explorou-se os diferentes enfoques direcionados pela
técnica, onde as principais caracteristicas relacionadas a
mesma sao atributos geométricos, tais como forma, tamanho,
orientagdo, posi¢do ou diregdo, e atributos de aparéncia,
como cor, textura e transparéncia. Cada icone pode ser
associado a dados diferentes, possibilitando assim, uma
visualizacdo rapida e compacta de varios icones
simultaneamente representando todo o conjunto de dados.

Na terceira etapa, foram identificadas as funcionalidades
disponiveis nas ferramentas e necessarias para a concepgao
do ambiente imersivo. Seguindo os direcionamentos de [16]
foram consideradas as funcionalidades relacionadas a
modelagem de objetos, iluminagdo e interagdo com o
usuario. Dentre as funcionalidades selecionadas citam-se:

e Cameras: dinamicidade para acompanhar o personagem,
fornecendo a visao de primeira pessoa para 0 mesmo.

o Luzes: posicionamento fixo de acordo com a necessidade
de cada quadrante do ambiente.

e Interatividade: permitir que um personagem transite e
interaja com todo o ambiente através de eventos e agoes.

¢ Eventos: de acordo com a interagdo do personagem com
0s objetos, poderdo ocorrer diferentes tipos de eventos
como alertas em formato de texto, sonoros, impedimento
de aproximagao entre outros.

e Modelagem de objetos: criacdo, redimensionamento,
aumento ou redugdo de escala, composi¢cdo de texturas e
pintura.

estruturas
ambiente,

e Modelagem arquitetdonica: criagdo das
arquitetonicas, internas e externas ao
composicdo de texturas e pinturas dos mesmos.

¢ Exportaciao/Importacio: possibilidades de importar e
exportar objetos de outras ferramentas e em diferentes
formatos, otimizando o processo de construgdo dos
mesmos.

Por fim, a quarta etapa se constitui pela implementagdo do
ambiente imersivo propriamente dito. Ao comparar as
engines open source existentes, optou-se por utilizar a
ferramenta blender, devido ao custo/beneficio de seu uso e
os recursos disponiveis para a implementagdo de ambientes
virtuais imersivos. Também se utilizou o software Google
Sketchup Make, que possibilita o desenvolvimento de objetos
2D/3D passiveis de serem importados para a engine blender.

Assim, a concep¢do do ambiente constituiu-se inicialmente
da modelagem da estrutura organizacional, interno e externo,
e das insercdes de objetos relacionados a area de tecnologia
da informag&o e comunicagdo.

A estrutura arquitetonica do prédio do hospital foi modelada
no SketchUp a partir de um modelo arquitetural disponivel
na ferramenta, conforme demonstra a Figura 3a e a Figura
3b. Entretanto, para um ambiente mais realista ¢ necessario
a modelagem da estrutura fisica da propria organizagao.
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Para as interagdes do usudrio com o ambiente e os objetos,
foram implementados scripts desenvolvidos em python
associados a eventos conforme demonstram a Figura 3c e a
Estes scripts proporcionam a captura e

Figura 3d.
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Os eventos proporcionam uma vinculagdo rapida e simples
entre objetos, controladores e atuadores. A ferramenta
Blender possibilita o uso deste script, durante a simulacao,
oferecendo varios recursos aos desenvolvedores, em uma
linguagem de alto nivel, interpretada, interativa, orientada a
objetos e de tipagem dindmica e forte [2].

As possibilidades que a engine oferece para a
importacdo/exportacao de arquivos, e a facilidade, precisdo
e rapidez que ela prové a modelagem arquitetonica, foi de
suma importancia para a concep¢ao do ambiente. Além de
ser uma ferramenta multiplataforma, ela possui um motor de
jogos integrado que atua como um compilador em tempo
real, interpretando o ambiente a cada instante, o que facilita
a realizagdo de testes sob o ambiente.

A concepgdo final do ambiente deu-se pela adigdo dos
controles e agdes provenientes do Quadro 1, considerando os
relacionamentos tanto com usuario quanto com 0s objetos ¢
a incorporagdo da interacdo tridimensional a interface do
usuario, conforme demonstra a Figura 4.

Nesse contexto, o ambiente imersivo AVISI contempla o
mapeamento de controles definidos da politica de seguranca
da informagéo apoiadas por técnicas de visualizagdo, normas

movimento da camera na visdo de primeira pessoa e pela
exibicdo de mensagens ao usudrio quando da ocorréncia de
um determinado evento, como a sua a aproximacgdo de um
determinado ativo de informacao.

)

(@

Figura. 3. Ambiente externo (a) e interno (b) associado a scripts (c) e eventos (d)

de seguranca (especificas para ambientes da area da saude) e
o uso de ferramentas de modelagem tridimensionais,
considerando suas caracteristicas e especificidades.

A representagdo da informagdo no ambiente imersivo
oferece uma alternativa para auxiliar e melhorar a
manutencdo do SGSI da instituicdo, pois colaboradores
podem fazer questionamentos e oferecer sugestdes em como
evidenciar melhor determinados controles, definidos nas
PSIs em um ambiente virtual imersivo.

Baseado no levantamento de informagdes, provenientes de
usuarios, gestores de seguranca podem avaliar a necessidade
de adicionar novas restricdes & normas ja existentes, evitando
que ameagas detectadas explorem as vulnerabilidades
existentes em ambito organizacional. Isso retrata um aspecto
positivo, pois além de representar a informagdo da norma de
forma mais dindmica, permite que usuarios contribuam para
a elaboracdo e manutencgdo de politicas organizacionais.

Além do auxilio ao SGSI, o ambiente 3D permite a visao do
usuario sob diferentes perspectivas (visitante, funcionario,
pacientes) no mesmo ambiente. Isso ¢ necessario quando
existem diferentes regras sobre os ativos de informagio,



permitindo aos usudrios visualizar praticas de segurancga
conforme as atividades que eles desempenham.

Além disso, proporciona a pratica de uma gestdo de
seguranca da informacdo (GSI) com foco no usudrio e nas

suas atividades de trabalho, ampliando a identificagdo e o
reporte de problemas sobre informagdes confidencias de
pacientes sob a optica do individuo em seu contexto real.

Figura 4. Objetos tridimensionais correlacionados a controles de seguranca da informacio.

CONCLUSOES E TRABALHOS FUTUROS

Este trabalho teve como objetivo apresentar um processo de
concepcao de um ambiente imersivo como subsidio a gestao
de seguranga da informagdo, considerando extragdo de
informagdes provenientes de normas e politicas de seguranca
passiveis de modelagem em um ambiente 3D. Para tanto,
apoiou-se em estratégias de visualizagdo para melhor
representa-las ao usuario e como resultado se estabelece
como um instrumento de suporte a conscientizacdo em
seguranca das informagdes.

Assim, as contribui¢des do estudo t€m respaldo tanto no
ambito académico quanto organizacional. Em ambito
académico por auxiliar profissionais vinculados a area de
computagcdo compreensdo e entendimento de como
controles, provenientes de normas e politicas internas podem
ser analisadas e verificadas a fim de que os controles nelas
definidos sejam passiveis de modelagem e de representacio
em um ambiente virtual imersivo, favorecendo um
gerenciamento adequado dos ativos de informagdo
modelados.

Ja no contexto organizacional/empresarial por possibilitar
que, através do ambiente imersivo, as informagdes sejam
melhor representadas aos usudrios, possibilitando aos
usuarios a visualiza¢do de riscos associados aos ativos de
informagdo em seu ambiente de trabalho, conhecimentos
mais aprofundados sobre o comportamento que se espera
deles em termos de seguranca das informacgdes clinicas de

pacientes e o0 seu consequente comprometimento para com
os controles de seguranca definidos pela organizagao.

A partir da modelagem observou-se o grande potencial para
representagdo de normas e politicas em ambientes imersivos
a partir do uso de estratégias de visualizagdo. Entretanto faz-
se necessario uma analise cuidadosa sobre como essas
técnicas podem ser aplicadas e quais ferramentas
computacionais podem dar subsidio a este processo, visto
que o aumento incremental e sem um correto gerenciamento
dos objetos modelados pode impactar na performance do
ambiente imersivo.

Para trabalhos futuros, os direcionamentos seguem nas
melhorias na estrutura¢do do ambiente grafico, vinculando
outras técnicas de visualizagdo de informagdes. Também se
faz necessario analisar a viabilidade de modelagem de outros
controles de seguranca da informagdo bem como a
incorporagdo dos mesmos ao ambiente imersivo. Por fim,
busca-se a implantagdo do ambiente virtual imersivo em
programas de conscientizagdo em seguranga da informagao,
para verificar o seu impacto na efetividade da PSI.
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